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Debunking Handbook 2020 , Rules of engagement for handling
disinformation ja 7 ways to protect yourself against misinfor-
mation (Arizona State University) sisaltdvat kdytannon vinkkeja,
miten reagoida disinformaatioon.

References:

The Debunking Handbook 2020
https.//skepticalscience.com/docs/DebunkingHandbook2020.pdf

Rules of Engagement for Handling Disinformation - 20
https.//ec.europa.eu/eurostat/documents/3859598/
003-EN-N.pdf/d0017a54-e394-3887-d4ce-875aea06

https://news.asu.edu/20200407-solutions-7-ways-protect-yourself-against-
misinformation
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Aléa keskustele suoraan
disinformaation levittdjien kanssa
esim. sosiaalisessa mediassa

Saatat joutua alttiiksi vastahyokkayksille, kuten syytoksille "vale-
uutisista” ja aiheuttaa enemmadn hyokkdyksid.

Alé toista disinformaatiosiséltéé
("myytti”) ja nimea sita sellaiseksi,
ennen kuin olet saanut oikeaa ja
paikkaansa pitévéd tietoa

Tata voidaan kayttad tahallaan vadrin annetun disinformaation
vahvistamiseksi, ja se voi heikentda objektiivisten faktojen voi-
maa sekd argumentaation ja mielipiteiden tehokkuutta.

Alé ota liian hétaisesti ja

avoimesti etdisyyttda syyttdvéan

henkilén narratiiviin, jos estat
negatiivisia hyokkayksic

Suunnittele sen sijaan seuraavat vaiheet huolellisesti antamalla
vakuuttavia ja hyvin dokumentoituja vastauksia.

Alé mainitse suoraan disinformaation
viestid/levittajéin nimea,
kun se ei ole valttamatontd.

Alé pelkaa kumota disinformaatiota

Ei ole todisteita siita, etta disinformaation kumoaminen aiheut-
taisi kostotoimenpiteitd, paitsi rajoitetuissa olosuhteissa, joissa
haastetaan ihmisten maailmankatsomusta.

Tarkista, misté uutinen on perdisin

Jos se on peradisin sosiaalisesta mediasta (Facebook, Instagram
tai X), huomaa, ettd se ei valttdmattd ole totta. Kysy itseltasi: "Ke-
neltd tamd tieto tulee, ja mikd on sen taustalla?”. Jos lukemasi ar-
tikkeli sisaltda syytoksia, kysy itseltdsi: "Kuka tasta hyotyy? Mika

on artikkelin takana oleva lahdemateriaali?”

Jos saat tietoa
sosiaalisesta mediasta,
tarkista alkuperdinen Idhde

Tarkista tili, jotta tieddt, onko kyseessa tarkistettu medialdhde
vai ei. Ihmiset, joilla on uskottavuutta, laittavat yleensd bioonsa
tietoja vahvistaakseen uskottavuuttaan. Kaytd vain "turvallisia

alustoja”, joissa on tarkistetut ja luotettavat tilit.

Tutki uutisartikkeleiden
Icihteet sekad niiden kdasittely-
ja viittausmenetelmat

Toimittajat, jotka tyoskentelevat perinteisessd mediassa, tyds-
kentelevdt eettisten ammatillisten ohjeiden mukaisesti ja
kdyttavat vahvistettuja ldhteitd. On soveliasta olla skeptinen
artikkeleiden suhteen, joissa luotetaan vain selvittamattomiin

lahteisiin, joita ei ole voitu vahvistaa oikeiksi.

Lue muutakin kuin otsikko

On tdrkeda lukea koko tarina. Otsikot ovat usein harhaanjohta-
via, eikd niiden tarkoitus ole antaa sinulle tietoja. Otsikon tar-
koitus on saada sinut napsauttamaan linkkia tai ostamaan sa-

nomalehti.

Hanki uutiset useista Idhteisté

Ihmisten tulisi tarkistaa tiedot lisduutislahteista saadakseen
vahvistuksen lukemastaan tiedosta.
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Tarkkaile emotionaalisia reaktioitasi

Jos luettuasi uutisen reaktiosi on erittdin tunteellinen - tunnet rai-
voa tai daretontd iloa -, se on selkea merkki siitd, ettd sinun tulisi
tarkistaa lukemasi tieto muista ldhteistd vahvistaaksesi sen kelpoi-
suuden. Monien disinformaatioesimerkkien tarkoitus ei ole antaa
sinulle tietoa, vaan saada sinut tuntemaan suurta vihaa tai pelkoa.

Kun ndet, etta yhteisosi jéisenten kesken
jaetaan disinformaatiota, korjaa tieto
ystdavalliselld tavalla loukkaamatta
niiden ihmisten alykkyyttd, jotka
julkaisivat disinformaatiota

Ihmiset voivat reagoida vastustamalla tai hyokkddmadlld sinua
vastaan, jos he tuntevat olonsa loukatuiksi, ja he voivat tukeutua
virheelliseen kerrontaan periaatteesta.

Jos padatat reagoida disinformaatioon,
vastaa siihen yksinkertaisesti ja
kdyttamalla selkeada kielta

Muista, etta kaikilla ihmisilld ei valttamdtta ole korkeaa ymmar-
rystd tietystd aiheesta tai he eivat valttdmatta kdytd paljoa aikaa
viestisi lukemiseen.

Kéayta ennakoivaa ja positiivista
viestintdd, ole suora ja ytimekés
Valtd disinformaation korostamista, kun vastaat valheellisiin

vditteisiin. On paljon tehokkaampaa selittdd, miksi disinformaa-
tio on virheellista kuin vain ilmaista, etta se on virheellista.

Rohkaise verkkoyhteisosi jésenia
reagoimaan disinformaatioon

Kayttdjien tekemat oikaisut seka algoritmit (esim. oikaisuja sisal-
tdvien asiaan liittyvien artikkeleiden suosittelu) voivat vahentda
tehokkaasti yhteison vadrinkdsityksid vastatessasi disinformaa-
tioon.

Kannusta yhteisdjesi jasenid
opettelemaan arvioimaan verkossa
nakemadnsa sisaltoad kriittisesti

Jaa nama vinkit eteenpadin ja muistuta ihmisid siitd, ettd sosiaali-
sessa mediassa on disinformaatiota.

Kéaytd varoitusten ja faktojen
tarkistusalustoja.

Kayta disinformaation
tunnistustyokaluja jaljittadksesi
mainintoja tietystd termista

tai aiheesta

Namd tyokalut voivat myos auttaa tunnistamaan tukijoita, joilla
on vaikutusta heidan verkkoyhteisdissaan.

Varaudu siihen, etté sama
disinformaatio ilmestyy uudelleen

Disinformaatio on usein itsepintaista, ja se on kumottava yha
uudelleen ja uudelleen.




