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Smjernice
za digitalnu o
ukljuéenost

Konvencija civilnog drustva o buduénosti Europe, koju je pokrenulo civilno drustvo u
Europi 2021. godine, okupila je 82 europske mreze i platforme s izbornim jedinicama
diljem Europe kako bi se ukljucile u Konferenciju buducnosti Europe i pratile njezino
demokratsko funkcioniranje. Kao predsjedatelj Skupa za digitalnu transformaciju,
Europska sluzba za gradansku akciju (na engl. ,,European Citizen Action Service - ECAS")
zatrazila je doprinos od priblizno 1200 organizacija civilnog drustva (OCD) diljem EU-a
izravno ili putem njihovih mreza kako bi postavila program civilnog drustva o digitalnoj
transformaciji za iducih pet godina'.

Na temelju ovih preporuka o digitalnoj transformaciji primljenih od organizacija
civilnog drustva, 2022. i 2023. ECAS je odrzao dogadaje zajednickog stvaranja kako
bi prikupio dodatne ideje za vecu digitalnu uklju¢enost u Europi od Sirokog spektra
dionika u 10 zemalja: Irska, Portugal, Latvija, Luksemburg, Belgija, Njemacka, Grcka,
Italija, Hrvatska i Bugarska. Sudionici su bili kombinacija gradana, struc¢njaka, tvoraca

' Cjelovito izvjeSce o preporukama civilnog drustva i smjernicama za digitalnu uklju¢enost -
https://ecas.org/wp-content/uploads/2024/10/ECAS-Digital-Inclusion-Guidelines-1022.pdf
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politika i predstavnika nevladinih organizacija, koji su imali priliku dublje zaroniti u
teme digitalne demokracije, digitalne ekonomije, digitalne zastite, digitalnih prava i
digitalnog obrazovanja. ECAS je ove koncepte predstavio sudionicima kako bi objasnio
razinu EU, a nacionalni strucnjaci su ih komentirali kako bi dali pregled i kontekst na

lokalnoj razini.

U prvom dijelu ovih dogadaja zajednickog stvaranja, sudionici su imali priliku upoznati
se s izazovima prema ukljucenosti i glavnim preporukama organizacija civilnog drustva
u svakom podrudju te su se informirali o relevantnim digitalnim politikama EU-a i
aktualnim raspravama.

U drugom dijelu, zamolili smo sudionike da odgovore na niz pitanja koja su dovela
do rasprava o preporukama civilnog drustva, a oni su odgovorili svojim doprinosom,
uglavnom o digitalnoj uklju¢enosti, dijeleci svoja svakodnevna iskustva s digitalnim
tehnologijama i probleme s kojima se susre¢u kao korisnici interneta. Sudionici su
dali vlastite preporuke za proces digitalizacije EU-a kako bi njime bili obuhvaceni

svi gradani EU-a, s posebnim naglaskom na one koji su digitalno iskljuceni,
marginalizirani i podzastupljeni.

Pitanja postavljena sudionicima na (i/ili prije) svim dogadajima dovela su do
usporednih rezultata medu uklju¢enim zemljama. Ista su pitanja ponovljena u

svih 10 drzava ¢lanica, Sto je omogucilo usporedbu i analizu doprinosa sudionika.
Kako bi se ucinkovitije suradivalo sa sudionicima iz drZzava €lanica koji mozda

imaju problema s engleskim jezikom, u nekoliko je slucajeva upitnik preveden

na lokalni jezik i/ili je dogadaj proveden na lokalnom jeziku (na primijer, to je bio
slu¢aj dogadaja u Hrvatskoj, Italiji i Bugarskoj 2023. godine). Medutim, na svim
dogadajima, sudionici su takoder pozvani da doprinesu otvorenim pitanjima na
svom jeziku, ako je potrebno ili preferirano, kako bi se olakSao angazman i zajamcila
pristupacnost. ECAS i partnerske organizacije usredotocile su se na ukljucivanje
razlicitih skupina u vjezbu zajednickog stvaranja. Ukljucivo zaposljavanje sudionika
omogucilo je ovo nastojanje diljem EU-a da predstavlja raznolik raspon gradana EU-
a. Nekoliko primjera bili su dogadaji u Luksemburgu (starija populacija), Italiji (mlada
populacija), Njemackoj (migranti), Grckoj (lokalni predstavnici organizacija civilnog
drustva i volonteri) i Irskoj (Zene), gdje je znacajan postotak sudionika bio iz ranjive

i drustveno i/ili digitalno iskljuene skupine. Nadalje, ECAS i lokalni organizatori
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pozvali su Zene (strucnjakinje, predstavnike OCD-a i tvorce politika) kao gosce
govornice kako bi dodatno promicali njihovu vidljivost i osnaZivanje u podrucju
informacijske i komunikacijske tehnologije.

Zajednicka iskustva medu drZzavama €lanicama u vezi s izazovima digitalne
transformacije pokazala su potrebu za jaCom politickom intervencijom na
nacionalnoj razini i razini EU-a kako bi se zajamcilo da digitalna tranzicija bude
ukljuciv proces koji nikoga ne izostavlja. U sljedec¢em potpoglavlju predstavljamo
smjernice za vecu digitalnu uklju¢enost u Europi na temelju preporuka sudionika
sazetih u dvama Sirokim podrucjima: infrastrukturni zahtjevi i potporni
ekosustav.
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Infrastrukturni zahtjevi:
Resursi, sigurnost i dizajn

Infrastrukturni zahtjevi odnose se na resurse i procese koji jamce pristupacan dizajn
usluga na mreZi i potrebne mjere za pruzanje sigurnosti.

Sto se tice identificiranih resursa koji bi zajamgili pristupacan dizajn usluga
na mrezi, najcesce preporuke sudionika jesu sljedece:

besplatan, pristupacan, brzi internet dostupan svima
Kvalitetna internetska povezanost trebala bi biti javno dobro.
Besplatna internetska veza i uredaji trebaju biti dostupni za uporabu u
javnim prostorima.

redovite revizije koje procjenjuju dostupnost sadrzaja mreznih
mjesta, usluga na mrezi i novih znacajki

Informacije bi se trebale lako pronadi i trebale bi postojati unutarnje

veze koje korisnicima omogucuju pristup onome Sto im je potrebno s
razliCitih dijelova mreznih mjesta/aplikacija. Navigaciju treba uciniti Sto je
moguce intuitivnijom za korisnike razli¢itog stupnja znanja o predmetu koji
pretrazuju.

jednostavne i saZete informacije dostupne na mreznim
mjestima javnih uprava, banaka, zdravstvenog sustava itd.
Informacije i alati (aplikacije, platforme, sustavi za provjeru autenti¢nosti

itd.) trebaju biti u pojednostavljenom formatu i na jeziku za jednostavnu
navigaciju (izbjegavajte birokratski i/ili tehnicki jezik, pruzite pojmovnike) i
uklju€uju prijevode na jezike kojima govore nacionalne jezicne manjine i drugi
neizvorni govornici.
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redovito azuriranje prikazanih informacija, optimizacija
procesa i brzo otklanjanje greSaka

Mrezna mjesta i aplikacije javnih uprava treba redovito testirati na kvar
posluZitelja i opce probleme s navigacijom.

Sudionici su takoder izrazili svoju frustraciju zbog toga Sto e-usluge javne
uprave nisu u potpunosti na mrezi, Sto ponistava prednosti takvih usluga

u cjelini. U nekim slucajevima, na primijer, joS uvijek se od gradana trazi

da dokumente prethodno preuzete s interneta predaju osobno u uredima
uprave, ili obrnuto, dokumenti se mozda moraju zatraziti osobno, ali se mogu
potpisati i poslati natrag putem e-poste.

posebno osoblje za podrSku korisnicima mreZnog mjesta

posebno osoblje (kutije za ¢avrljanje / odjeljci s Cesto
postavljanim pitanjima / sluZzbe za pomo¢ / fizi€¢ki uredi) za
digitalne drZzavne usluge (i druge usluge, poput banaka i
zdravstvenog sustava) za podrSku gradanima

Nema automatski generiranih odgovora, dostupnost ljudskih agenata.
Formati podr3ke prilagodeni potrebama specificnih populacija, posebno za
ranjive skupine.

Prelazedi na zahtjeve vezane uz dizajn mreZnog mjesta, sudionici su predlozili:

razvijanje suradnickih i postupaka ,,odozdo prema gore” koji
¢e zajamciti dizajn mreznih platformi usmjeren na korisnika
Uz visoke standarde kvalitete - jednaki standardi uslugama koje pruzaju
usluge na mrezi privatnih poduzeda.

postupak dizajna trebao bi ukljucivati razlicite korisnicke
persone

U rasponu od digitalnih izvornih korisnika do pojedinaca s odredenim
ranjivostima kao Sto su osobe s oStecenjem vida, oStecenjem zvuka, starija
populacija i djeca. Svaka ciljana publika trebala bi biti uklju¢ena u postupak
dizajna, a posebno podzastupljene i digitalno marginalizirane skupine.
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pojednostavljena struktura informacija

drzavne sluzbe moraju imati inacice mobilnih aplikacija
Neki su tvrdili suprotno - da broj aplikacija koje su gradanima potrebne
izmice kontroli. Stoga bi pruzatelji usluga trebali traZiti ravnotezu u
viSenamjenskim aplikacijama sa znacajkama koje je lako pronadi.

kompatibilan s ¢itacima zaslona i slijedeéi smjernice za
pristupacnost

Moguénost povecanja veliCine fonta - razlikovanje korisnickog nacina rada
prema tome je li rijeC o starijoj osobi, osobi s invaliditetom itd. Opcenito,
pruziti odredbe o pristupacnosti za stariju populaciju, osobe s invaliditetom,
siromasne osobe i druge ranjive skupine (npr. stanovnike ruralnih podrudja,
osobe s nizim stupnjem obrazovanja).

jedinstvena prijava s medusobno povezanim drZavnim
uslugama

Sve na jednom mijestu za vecinu mreZnih usluga javne uprave za
pojednostavljenje pristupa informacijama i komunikaciju medu razlicitim
podrucjima. Opcenito, izbjegavajte fragmentaciju javnih usluga na mrezi.

privatnost bi trebala biti primarna briga

zasStita od prijetnji koje proizlaze iz umjetne inteligencije
Sudionici su podijelili zabrinutost u vezi s umjetnom inteligencijom i kako
ona moze prouzrociti daljnju diskriminaciju i ugroziti prava gradana EU-a.
Sudionici su pozvali na stroza pravila i propise u pogledu transparentnosti
algoritama. Ljudski nadzor bio je zahtjev koji se stalno ponavljao u svim
zemljama u anketi. Sudionici su takoder naglasili potrebu ukljucivanja
marginaliziranih i podzastupljenih skupina u postupak programiranja i
pracenja.

SMJERNICE ZA DIGITALNU UKLJUCENOST



Naposljetku, kako bi se zajamcila sigurnost, sudionici preporucuju:

Sudionici su predlozili da bi im jacanje sigurnosnih mjera i sankcija za
zlouporabu podataka pomoglo da se osjecaju zastic¢eni od prijetnji prilikom
navigacije na mrezi. Takoder su preporucili djelovati preventivno, a ne tek
nakon Sto je ,Steta ucinjena” - sudionici su spomenuli stvarne slucajeve

narusavanja sigurnosti drzavnih sluzbi u njihovoj zemlji.

IskoriStavanje potencijala digitalnih tehnologija za javnu sigurnost ne bi
trebalo biti na Stetu temeljnih prava gradana. Takoder, tehnologije kao Sto je
prepoznavanje lica nose rizik od pristranosti i diskriminacije, ¢ime se dodatno
povecavaju marginalizacija i nejednakosti.

Kako bi se izgradilo povjerenje gradana u digitalne tehnologije, dijeljenje
podataka na mrezi mora biti u skladu s pravilima i propisima koji se odnose
na mnoge aspekte, od jasnoce informacija koje se daju korisnicima do
postavljanja ograni¢enja o tome kako, zasto, kada i s kim e se podaci dijeliti.
Potreba za transparentnos¢u na mreznim platformama, mreznim mjestima
i uslugama bila je problem koji se ponavljao u preporukama sudionika.
Sudionici su izjavili da uglavnom nisu svjesni Sto se dogada s njihovim
podacima na mreZi i to je razlog za zabrinutost. Prihvacanje uvjeta Cesto

se susrece s osjecajem rezignacije pred sloZzenim i dugim tekstovima ili se

u potpunosti izbjegava zbog nesigurnosti ili straha. Istovremeno, neki su
sudionici upozorili da ljudi mogu podcijeniti rizike zbog nedostatka svijesti
ili razumijevanja, Sto ih moZe dovesti do potencijalnih prijetnji njihovoj
sigurnosti i sigurnosti drugih na mrezi.
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Potporni ekosustav:
usluge podrske,
obrazovne inicijative,
komunikacijske kampanje

Potporni ekosustav zajamdit ¢e da socijalno isklju€ene skupine imaju potrebnu
pomoc za kretanje kroz digitalni svijet i razvijanje svojih digitalnih kompetencija
kao osnaZenih gradana. MoZe se sazeti u tri Siroka podrucja druStvenog djelovanja:
usluge podrske, obrazovne inicijative i komunikacijske kampanje.

Prema sudionicima, u svim geografskim podrucjima mora postojati veéa
ponuda pomoc¢nih usluga koje ¢e pomoci pojedincima iz razlicitih sredina
da upotrebljavaju digitalne alate, upoznaju se s njima i, u kasnijoj fazi,
upotrebljavaju transformacijsku vrijednost takvih alata u svim aspektima
njihova svakodnevnog Zivota.

fizicki prostori

Inicijative Ciji je cilj razvoj potpornog ekosustava za digitalno isklju¢ene
trebale bi zajamditi fizi¢ki prostor. Siguran prostor u kojem ljudi mogu
pronadi digitalnu pismenost i obuku o digitalnom zdravlju, dobiti osobnu
digitalnu pomoc i osjecati da imaju sigurno okruzZenje za razvoj svojih
digitalnih aktivnosti (gradanske aktivnosti, potroSacke aktivnosti, aktivnosti
ucenja i razvoja).

ciljani potporni ekosustav trebao bi biti prilagoden potrebama
siromasnih ljudi i drugim ranjivim skupinama

Postojedi centri za siromasne ne bi trebali pruZiti samo tehnoloske alate i
pristup Wi-Fiju, ve¢ i mogucnosti stjecanja digitalnog obrazovanja. Sudionici
su predloZili da domovi za starije osobe i umirovljenike te drugi objekti za
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stariju populaciju takoder trebaju ponuditi moguénost pristupa tehnoloSkim
uredajima i internetu te stjecanja digitalnog obrazovanja.

financiranje organizacija civilnog drustva koje mogu podrzati
digitalnu ukljucenost ranjivih skupina

Organizacije civilnog drustva najprikladniji su akteri za pokretanje i
posredovanje u aktivnostima i kampanjama digitalne ukljuenosti,
zahvaljujudi svom izravnom iskustvu u radu s ranjivim skupinama,
osluskivanju njihovih potreba i prilagodavanju programa koji im odgovaraju
prakti¢nim pristupom ,odozdo prema gore”. Takoder, organizacije civilnog
drusStva trebale bi biti prvi sugovornici vladama koje planiraju osmisliti
politike i programe koji digitalnim tehnologijama dodatno ne povecavaju
digitalni jaz ili stvaraju nove nejednakosti.

Sudionici su dali prijedloge za razvoj obrazovnih inicijativa koje su trenutacno,
prema njihovim rije€ima, koli€inski ograni¢ene, nedovoljno dostupne i
opcenito nedovoljno poznate javnosti.

cjelovitiji pristup digitalnoj pismenosti, koji bi trebao

biti popracen drugim podrucjima pismenosti (financijska
pismenost, gradanska pismenost, pismenost o kibernetickoj
sigurnosti, pismenost potrosaca)

Ovo je najucinkovitiji nacin integracije razlicitih digitalnih alata u
svakodnevni Zivot gradana. Povecana pismenost takoder bi trebala ciljati
na povecanje povjerenja korisnika u identificiranju sigurnosnih prijetniji,
mrznje i dezinformacija na mrezi. Programi opismenjavanja trebaju uzeti
u obzir specifi¢ne potrebe digitalno iskljucenih i ranjivih skupina, kao Sto
su starija populacija, djeca i mladi, socijalno i ekonomski ugrozeni, osobe
s invaliditetom, osobe s niZzim stupnjem obrazovanja. Takoder, sudionici
su predloZili da se programi opismenjavanja osmisle za zaposlenike javnih
institucija i uprava, nastavnike svih razina te poduzetnike (MSP).

mreZne vjezbe ,poZarnog alarma”, poput slanja stvarnih
testova krade identiteta na e-poStu gradana
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Ovo je praksa obuke koja se Cesto upotrebljava u velikim korporacijama
kako bi obucili svoje zaposlenike potencijalnim trikovima koje upotrebljavaju
zlonamjerni pojedinci. Cilj e-poSte za kradu identiteta jest dohvacanje
odredenih informacija i navodenje primatelja na preuzimanje zlonamjernog
softvera. Poduzeca oponasaju takve e-poruke i vode racuna o neuspjehu
ignoriranja takvih napada - Sto dovodi do gamificiranog pristupa. Ovo, osim
obuke primatelja da prepoznaju potencijalne prijetnje, takoder odrzava
njihovu visoku razinu upozorenja protiv potencijalnih zlonamjernih poruka
e-poste.

Prepoznavanje krade identiteta, laZznih oglasa, zlonamjernih namjera
opcenito i razvoj osnovnih sigurnosnih vjeStina nije samo dio medijske
i pismenosti vezane uz kiberneti¢ku sigurnost, vec temeljna potreba za
dovoljno financijski pismene gradane.

Uvesti digitalnu pismenost u obvezne Skolske programe, pocevsi od najranije
dobi. Te inicijative ne smiju biti samo sporadicne i potaknute dobrom voljom
nekih nastavnika, ve¢ rezultat strukturiranog planiranja na nacionalnoj razini,
koje prvo pokriva obuku nastavnika, a koje bi potom trebalo doprijeti do
ucenika.

Programi osposobljavanja za odrasle trebali bi se odvijati u lokalnim
srediStima. Prema komparativnoj analizi, nevladine organizacije i javne
institucije trebale bi predvoditi takve inicijative, fokusirajuci se na
pruzanje besplatnih, grupnih i dostupnih mogu¢nosti obuke. Stoga bi
takvim subjektima trebalo dodijeliti vecu financijsku potporu kako bi im
se omogucilo da razviju i uvedu visokokvalitetnu obuku za sve gradane
kojima je potrebna. Istovremeno, velika vecina sudionika izjavila je da se,
kada im je potrebna pomoc u snalazenju u digitalnom svijetu, za podrsku
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obracaju prijatelju ili ¢lanu obitelji. Stoga bi medu gradanima EU-a trebalo
povecati povjerenje i svijest o resursima koje financira drzava i/ili EU.
Sudionici su predlozili poticaje koji bi se mogli upotrebljavati za poticanje
gradana na sudjelovanje u tecCajevima osposobljavanja (npr. ukljuciti takvo
osposobljavanje u radno vrijeme za zaposlenike, odobriti oslobadanje od
poreza ili druge oblike nagradivanja).

PruZzatelji obuke trebali bi se udruZiti s organizacijama koje ve¢ rade na ovom
podrudju.

Predlaganje novih komunikacijskih pristupa bila je joS jedna tema koja
se ponavljala u svim fokusnim podrucjima u svim drZavama ¢lanicama
sudionicama.

Kako bi poboljSali gradansku digitalnu pismenost, pruzatelji usluga i vlade
trebali bi razviti ciljane komunikacijske kampanje i obrazovne inicijative za
vladine alate i alate za e-sudjelovanije, te opcenito o vaznosti osnazivanja
gradana u postupku digitalizacije. Kako bi se povedao njihov ucinak,

takve kampanje i inicijative trebale bi biti usmjerene na razlicite ranjive
skupine, takoder na njihovom jeziku (u slucaju jezi¢nih manjina) i razliitim
komunikacijskim kanalima (tradicionalni mediji, mreZne platforme, obrazovni
sustav, vanjska suradnja s organizacijama civilnog drustva, a drugi druStveni
akteri kao posrednici i multiplikatori). Programi podizanja javne svijesti takoder
bi se trebali usredotociti na poticanje i motiviranje onih gradana koji mozda
nemaju povjerenja u tehnologije ili viade/javne uprave (u slucaju e-uprave).
Potrebno je uloZiti vise napora kako bi se zajamcilo da gradani mogu vjerovati
da su njihovi podaci sigurni i, za inicijative e-sudjelovanja, da se njihov glas
Cuje. U tom smislu, neki su sudionici takoder zatraZili viSe inicijativa za nabavu
sredstava putem interneta i druge inicijative e-sudjelovanja.
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ciljane komunikacijske kampanje o radnjama Komisije koje
jamce zastitu podataka i privatnosti gradana na internetu
Ova preporuka viSe proizlazi iz utvrdenog nedostatka svijesti gradana o
mogucnostima digitalnog obrazovanja nego iz njihovih izricitih preporuka.
Ipak, sudionici su opetovano naglasavali koliko je vazno biti svjestan rizika

i prijetnji kojima se moze izloziti uporabom digitalnih tehnologija, u smislu
zastite podataka, sigurnosti, dezinformacija, laznih reklama i prijevara,
neprimjerenog ili nasilnog sadrzaja te mrznje na mrezi, izmedu ostalog. To
naglasava potrebu za razvojem kampanja za podizanje svijesti o raspravama

i napretku u ovom podrudju na razini EU.

napravite program digitalnih ambasadora koji bi pokrenuo
fokusiranu kampanju za dopiranje do razli€itih ranjivih ciljnih
skupina diljem zemlje

prikupite Ziva i stvarna iskustva samih ranjivih skupina kako
biste stvorili rjeSenja utemeljena na dobrim informacijama
Izravna uklju€enost predstavnika ranjivih skupina u postupke izrade
pravilnika te u planiranje programa i kampanja prvi je korak do ucinkovite
digitalne uklju€enosti. Ovo je medusektorska preporuka koju su dobili
sudionici svih dogadanja. Kako bi osmislili buduce inicijative koje nikoga ne
izostavljaju, oni koji su sada digitalno isklju¢eni moraju sjesti za stol i Cuti
njihov glas.
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