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Orientacoes

em matéria de o
inclusdo digital

A Convencao da Sociedade Civil sobre o Futuro da Europa, criada por iniciativa da
Sociedade Civil Europa em 2021, reuniu 82 redes e plataformas europeias com
membros em toda a Europa, com o objetivo de participar na Conferéncia sobre o
Futuro da Europa e a acompanhar o seu funcionamento democratico. Na qualidade

de presidente do Grupo de Transformacao Digital, o Servico de Acao dos Cidadaos
Europeus (ECAS) solicitou o contributo de cerca de 1200 organiza¢des da sociedade civil
(OSC) de toda a UE, diretamente ou através das respetivas redes, com vista a definir a
agenda da sociedade civil em matéria de transformacao digital para os proximos cinco

anos’.

Com base nestas recomendacgdes que recebeu das OSC sobre Transformacdo Digital,

o ECAS promoveu eventos de cocriagdo em 2022 e 2023, no sentido de recolher ideias
adicionais para uma maior inclusao digital na Europa junto de um vasto leque de partes
interessadas de dez paises: Irlanda, Portugal, Leténia, Luxemburgo, Bélgica, Alemanha,

' Relatério completo das recomendacdes da Sociedade Civil e das orienta¢des em matéria de inclusdo
digital - https://ecas.org/wp-content/uploads/2024/10/ECAS-Digital-Inclusion-Guidelines-1022.pdf
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Grécia, Italia, Croacia e Bulgaria. Entre os participantes contavam-se cidadaos,
peritos, decisores politicos e representantes de ONG, que tiveram a oportunidade

de aprofundar os temas da Democracia Digital, Economia Digital, Salvaguardas
Digitais, Direitos Digitais e Educacao Digital. Estes conceitos foram apresentados aos
participantes pelo ECAS a fim de explicar as implicacdes ao nivel da UE e comentados
por peritos nacionais para dar uma visao global e contextualizada ao nivel local.

Na primeira parte destes eventos de cocriagao, os participantes tiveram a
oportunidade de se familiarizarem com os desafios a inclusdo e com as principais
recomendacdes das OSC em cada area. Foram ainda informados acerca das politicas
digitais da UE e dos debates atualmente em curso.

Na segunda parte, pedimos aos participantes que respondessem a uma série de
perguntas que suscitaram debates em torno das recomendac¢des da sociedade
civil, as quais responderam com o seu contributo, sobretudo no que respeita a
inclusado digital, partilhando as suas experiéncias diarias com as tecnologias digitais
e os problemas que enfrentam enquanto utilizadores da Internet. Os participantes
apresentaram as suas proprias recomendacdes para o processo de digitaliza¢do da
UE para que este inclua todos os cidaddos da UE, com especial atencao nos que se
encontram excluidos, marginalizados e sub-representados no ambito digital.

As questdes colocadas aos participantes durante (e/ou antes de) todos os eventos
produziram resultados comparativos entre os paises envolvidos. Foram colocadas
as mesmas perguntas em todos os dez Estados-Membros, o que permitiu comparar
e analisar o contributo dos participantes. De modo a envolver com maior eficacia
os participantes dos Estados-Membros que pudessem ter dificuldades com a

lingua inglesa, em alguns casos, o questionario foi traduzido para o idioma local e/
ou o evento foi realizado no idioma local (como foi o caso dos eventos na Crodcia,
Italia e Bulgaria em 2023). No entanto, para facilitar o envolvimento e garantir a
acessibilidade, os participantes foram ainda convidados, em todos os eventos,

a responder a perguntas abertas nos seus préprios idiomas, se necessario ou
desejado. O ECAS e as organizag¢des parceiras concentraram-se em envolver grupos
diferentes no exercicio de cocriacdo. O recrutamento inclusivo de participantes
permitiu que este esforco ao nivel da UE fosse representativo de um leque
diversificado de cidadaos da UE. A titulo exemplificativo, sao de referir os eventos
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ocorridos no Luxemburgo (a populagdo mais idosa), Italia (a populagdo mais jovem),
Alemanha (migrantes), Grécia (voluntarios e representantes das OSC locais) e Irlanda
(mulheres), onde uma percentagem consideravel dos participantes provinha de
grupos em situacao de vulnerabilidade e de exclusao social e/ou digital. Além disso,
o ECAS e os organizadores locais convidaram mulheres (peritas, representantes

de OSC e decisoras politicas) para serem oradoras convidadas, como forma de
promover em maior medida a sua visibilidade e emancipacdao no dominio das
Tecnologias da Informacdo e da Comunicacgao.

As experiéncias comuns entre os Estados-Membros em torno dos desafios da
transformacao digital revelaram a necessidade de uma intervencdo politica mais
forte a nivel nacional e da UE, de modo a assegurar que a transicao digital seja

um processo inclusivo que nao deixe ninguém para tras. No subcapitulo seguinte,
apresentamos as orientacdes para uma maior inclusao digital na Europa, com base
nas recomendacdes dos participantes resumidas em duas grandes areas: requisitos
de infraestrutura e ecossistema de apoio.
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Requisitos de infraestrutura:
Recursos, seguranga e concegéo

Os requisitos em matéria de infraestrutura dizem respeito aos recursos e processos
gue garantem a concecao acessivel dos servicos em linha e as medidas necessarias
para garantir a seguranca.

Relativamente aos recursos identificados que assegurariam a concecao
acessivel dos servicos em linha, as recomendacdes mais frequentes dos
participantes foram as que se seguem:

Internet gratuita, acessivel e de alta velocidade, disponivel
para todos;

A ligacdo a Internet de boa qualidade deve ser um bem publico.

Devem ser disponibilizados gratuitamente dispositivos e ligacao a Internet
para utilizacdo em espacos publicos.

Auditorias regulares para avaliar a acessibilidade do
conteudo dos sitios Web, dos servicos em linha e das novas
funcionalidades;

A informacdo deve ser facil de encontrar, com ligacdes internas que
permitam aos utilizadores aceder ao que necessitam a partir de pontos
diferentes dos sitios Web ou das aplica¢des. A navegacdo deve ser o mais
intuitiva possivel para utilizadores com diferentes niveis de conhecimento
sobre o assunto que estao a pesquisar.

Informacao simples e concisa disponivel nos sitios Web da
administracao publica, bancos, sistema de saude, etc;

A informacdo e as ferramentas (aplicacbes, plataformas, sistemas de
autenticacdo, etc.) devem apresentar um formato e uma linguagem
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simplificados para facilitar a navegacao (evitar linguagem burocratica e/
ou técnica, fornecer glossarios) e incluir tradu¢des para idiomas falados por
minorias linguisticas nacionais e outros falantes ndo nativos.

Atualizacao regular da informacao apresentada, otimizacao
de processos e correcao rapida de erros;

Os sitios Web e as aplica¢des da administracdo publica devem ser regularmente
testados contra falhas de servidor e problemas gerais de navegacao.

Os participantes manifestaram igualmente a sua frustracao pelo facto de os
servicos eletrénicos da administracao publica ndo serem totalmente em linha,
0 que anula as vantagens desses servicos no seu todo. Em alguns casos, por
exemplo, continua a ser exigido aos cidaddos que apresentem pessoalmente,
nos servicos administrativos, documentos previamente descarregados em
linha, ou vice-versa, ou seja, é possivel que os documentos tenham de ser
solicitados pessoalmente, mas possam ser assinados e enviados por correio
eletronico.

Pessoal dedicado a assisténcia aos utilizadores de um sitio Web;

Pessoal dedicado (caixas de chat/sec¢des de perguntas
frequentes/servigos de assisténcia/gabinetes fisicos) aos
servigos publicos digitais (e a outros servigos, tais como
bancos e o sistema de saude) para apoiar os cidadaos.

Fim das respostas geradas automaticamente, disponibilidade de
interlocutores humanos.

Formatos de apoio adaptados as necessidades de popula¢des especificas,
especialmente dos grupos vulneraveis.

Passando aos requisitos relacionados com a concecao do sitio Web, os
participantes propuseram:

Desenvolver processos colaborativos e «de baixo para cima»
que garantem uma concec¢ao das plataformas em linha
centrada no utilizador;
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Com altos padrdes de qualidade, os mesmos que os das empresas privadas
gue prestam servicos em linha.

O processo de concecao deve incluir perfis distintos do
utilizador;

Desde utilizadores nativos digitais a pessoas com determinadas
vulnerabilidades, tais como pessoas com deficiéncias visuais ou auditivas,
populacdo idosa e criangas. O processo de concecdo deve incluir todos os
publicos-alvo, em especial, 0s grupos sub-representados e marginalizados no
ambito digital.

Estrutura simplificada da informacao;

Os servicos publicos devem dispor de vers6es para aplicacoes
moveis;

Alguns argumentaram o contrario, que se esta a perder o controlo do
numero de aplicacdes necessarias para um cidadao. Por conseguinte,

os prestadores de servicos devem procurar um equilibrio, oferecendo
aplica¢bes com varias utilizacdes, cujas funcionalidades sejam faceis de
encontrar.

Que sejam compativeis com leitores de ecra e sigam as
diretrizes de acessibilidade;

Opc¢ao de aumentar o tamanho de letra: diferenciacdo do modo de utilizacdo
segundo se trate de uma pessoa idosa, com deficiéncia, etc. No geral,
garantir opcdes de acessibilidade para a populacao idosa, com deficiéncia,
carenciada e outros grupos vulneraveis (por exemplo, residentes em zonas
rurais, pessoas com niveis de escolaridade mais baixos).

Registo Unico com servigos estatais interligados;

Balcdo Unico para a maioria dos servicos em linha da administra¢ao publica
para simplificar o acesso a informacdo e a comunicac¢ao entre as diferentes
areas. No geral, evitar a fragmentacao dos servicos publicos em linha.
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A privacidade deve ser uma preocupacao prioritaria;

Proteger contra as ameacas decorrentes da Inteligéncia
Artificial.

Os participantes partilharam as suas preocupacdes relativamente a
Inteligéncia Artificial e a forma como esta pode provocar mais discriminacao
e ameacar os direitos dos cidaddos da UE. Os participantes apelaram a
regras e regulamentos mais rigorosos no que respeita a transparéncia dos
algoritmos. A supervisdo humana foi um pedido recorrente em todos os
paises inquiridos. Os participantes destacaram ainda a necessidade de incluir
grupos marginalizados e sub-representados no processo de programacgao e
monitorizagao.

Por ultimo, como forma de garantir a seguranca, os participantes
recomendaram:

Dar prioridade a ciberseguranca para aumentar a confianga
dos cidadaos nas ferramentas digitais;

Os participantes referiram que o reforco das medidas de seguranca e a
aplicagao de sanc¢Bes em caso de utilizacdo abusiva de dados os ajudaria
a sentirem-se protegidos contra ameacas quando navegam na Internet.
Recomendaram ainda que fossem tomadas medidas preventivas e ndo
apenas quando «o mal ja esta feito», com referéncia a casos reais de
viola¢des da seguranca de servicos publicos nos seus paises.

A seguranca nao deve comprometer a privacidade e os
principios democraticos;

Tirar partido do potencial das tecnologias digitais para a seguranca publica
ndo deve ser em detrimento dos direitos fundamentais dos cidadaos. Além
disso, tecnologias como o reconhecimento facial acarretam o risco de
enviesamento e discriminacdo, o que aumenta ainda mais a marginalizacao e
as desigualdades.
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Para que os cidadaos confiem nas tecnologias digitais, a partilha de dados
em linha deve cumprir regras e requlamentos relativos a muitos aspetos,
desde a clareza da informacdo fornecida aos utilizadores as limita¢des

impostas sobre como, porqué, quando e a quem os dados serdo partilhados.

A necessidade de transparéncia nos sitios Web, plataformas e servicos em
linha foi uma questdo recorrente nas recomendacdes dos participantes. A
maioria declarou ndo ter conhecimento do que acontece com os seus dados
em linha e tal constitui um motivo de preocupacado. A aceita¢cdo de termos
e condi¢des é muitas vezes acompanhada de um sentimento de resignacao
perante a extensao e a complexidade dos textos apresentados, ou é

totalmente evitada por medo ou duvida. Paralelamente, alguns participantes

alertaram para o facto de as pessoas poderem subestimar os riscos devido
a falta de sensibilizacao ou de compreensdo, podendo expd-las a potenciais

ameacas a sua seguranc¢a em linha e a de terceiros.
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Ecossistema de apoio:
Servigos de assisténcia,
iniciativas de educacéo,
campanhas de comunicacgdo

O ecossistema de apoio assegurara que os grupos em situacao de exclusao

social disponham da assisténcia necessaria para navegarem no mundo digital e
desenvolverem as suas competéncias digitais enquanto cidadaos capacitados. Pode
resumir-se em trés grandes areas de a¢do social: servi¢cos de assisténcia, iniciativas

de educacdo e campanhas de comunicagao.

De acordo com os participantes, € necessaria uma maior oferta de servicos
de assisténcia em todas as regidoes geograficas, que ajudem as pessoas de
diversas origens a utilizar as ferramentas digitais, a familiarizar-se com elas
e, posteriormente, a utilizar o valor transformador dessas ferramentas em
todos os dominios da sua vida quotidiana.

Espacos fisicos;

As iniciativas que visam desenvolver um ecossistema de apoio para as
pessoas em situagao de exclusao digital devem providenciar um espago
fisico. Um espaco seguro onde as pessoas possam receber formacdao em
literacia e saude digital, obter assisténcia digital em pessoa e sentir que
dispdem de um ambiente seguro para desenvolver as suas atividades digitais
(atividades civicas, de consumo, de aprendizagem e de desenvolvimento).

Um ecossistema de apoio focalizado deve ser adaptado as
necessidades das pessoas carenciadas e de outros grupos
vulneraveis;

Os centros existentes para pessoas carenciadas nao s6 devem fornecer
ferramentas tecnoldgicas e acesso Wi-Fi, como também possibilidades de
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adquirir uma educacado digital. Os participantes propuseram que os lares
de terceira idade, casas de repouso e demais instalacdes para a populagao
de maior idade também oferecam oportunidades de acesso a dispositivos
tecnoldgicos e a Internet, bem como de aquisi¢cdo de educacgao digital.

As OSC sao as mais indicadas para encetar e mediar atividades e campanhas
de inclusao digital, em virtude da sua experiéncia direta a lidar com grupos
vulneraveis, a ouvir as suas necessidades e a conceber programas que as
atendam com uma abordagem pratica e que parta da base. Além disso, as
OSC devem ser os primeiros interlocutores dos governos que tencionam
conceber politicas e programas que ndao aumentem ainda mais o fosso digital
ou criem novas desigualdades através das tecnologias digitais.

Os participantes propuseram sugestoes para o desenvolvimento de iniciativas
educativas que, segundo eles, sao atualmente em quantidade limitada, pouco
acessiveis e, em geral, nao muito conhecidas do publico.

Esta é a forma mais eficiente de integrar varias ferramentas digitais na

vida quotidiana dos cidaddos. O aumento da literacia deve igualmente visar
o aumento da confianca dos utilizadores na identificagdo das ameacas a
seguranca, do odio e da desinformacdo em linha. Os programas de literacia
devem ter em conta as necessidades especificas dos grupos em situagao

de exclusao digital e vulnerabilidade, tais como a populacdo idosa, criancas
e jovens, pessoas social e economicamente desfavorecidas, pessoas com
deficiéncia e pessoas com niveis de escolaridade mais baixos. Além disso, os
participantes sugeriram que fossem concebidos programas de literacia para
funcionarios de instituices e administracdes publicas, professores de todos
os niveis e empreendedores (PME).
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Exercicios de simulacao de «alarme de incéndio» em linha,
como o envio de testes reais de phishing para o correio
eletrdénico dos cidadaos;

Esta é uma pratica de formacao frequentemente utilizada nas grandes
empresas para sensibilizar os funcionarios para potenciais truques utilizados
por pessoas mal-intencionadas. As mensagens de phishing tém como
objetivo obter informacgao especifica e induzir os destinatarios a descarregar
programas informaticos maliciosos. As empresas replicam este tipo de
mensagens e contabilizam as vezes em que nao ignoram tais ataques, o

que leva a uma abordagem ludificada. Isto, além de treinar os destinatarios
a reconhecer potenciais ameacas, mantém o nivel de alerta elevado contra
potenciais mensagens maliciosas.

O foco da literacia digital financeira deve incidir na prevencgao
da fraude;

Identificar mensagens de phishing, anuncios falsos, inten¢des maliciosas
em geral e desenvolver um conjunto de competéncias basicas de seguranca
ndo so faz parte da literacia mediatica e de ciberseguranca, como é uma
necessidade fundamental para cidadaos com literacia financeira suficiente.

Introduzir a literacia mediatica no ensino formal, a partir da
escola, e discutir sobre ela na comunicagao social;

Introduzir a literacia digital nos curriculos escolares obrigatérios, desde
tenra idade. Estas iniciativas ndo devem ser apenas esporadicas e movidas
pela boa vontade de alguns professores, mas sim o resultado de um plano
estruturado a nivel nacional, que comeca por abranger a formacao dos
professores e atinge depois os alunos.

Reconhecer a importancia da aprendizagem ao longo da vida;
Os programas de formacdo para adultos devem ter lugar em polos locais. De
acordo com a analise comparativa, as ONG e as institui¢cbes publicas devem
liderar tais iniciativas, concentrando-se em proporcionar oportunidades

de formacdo acessiveis e especificas para cada grupo, a titulo gratuito. Por
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conseguinte, deve ser atribuido mais apoio financeiro a estas entidades, de
forma a permitir-lhes desenvolver e disponibilizar formacado de alta qualidade
a todos os cidadaos que dela necessitem. Ao mesmo tempo, a esmagadora
maioria dos participantes afirmou recorrer a um amigo ou familiar para
ajudar a navegar no mundo digital. A confianca e a sensibilizacdo dos
cidadaos da UE para os recursos financiados pelo Estado e/ou pela UE
devem, assim, ser reforcadas. Os participantes propuseram que fossem
utilizados incentivos para encorajar os cidadaos a participarem em cursos de
formacao (por exemplo, incluir essa formacao no horario de expediente dos
funcionarios, conceder isencdes fiscais ou outras formas de compensacao).

Os prestadores de formacao devem estabelecer parcerias com organizacdes
gue ja trabalham no sector.

Propor novas abordagens de comunicacao foi outro tema recorrente em todas
as areas de incidéncia em todos os Estados-Membros participantes.

Para melhorar a literacia digital civica, os fornecedores e os governos
devem desenvolver campanhas de comunicagao direcionadas e iniciativas
educativas para ferramentas governamentais e de participacdo eletrdnica e,
em geral, sobre a importancia da capacita¢ao dos cidadaos no processo de
digitalizagdo. Para maximizar o seu impacto, essas campanhas e iniciativas
devem visar os diferentes grupos vulneraveis, inclusivamente no seu idioma
(no caso das minorias linguisticas), e canais de comunica¢ao de varios

tipos (meios de comunicac¢ao tradicionais, plataformas em linha, sistema
educativo, colaboracdes externas com OSC e outros intervenientes sociais
como mediadores e multiplicadores). Os programas de sensibilizagdo do
publico devem igualmente incidir sobre o incentivo e a motiva¢ao dos
cidaddos que porventura nao confiem nas tecnologias ou nos governos/
administra¢des publicas (no caso da administragdo publica eletrénica). Sao
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necessarios mais esforcos para assegurar que os cidadaos possam sentir-
se seguros quanto aos seus dados e, no caso das iniciativas de participa¢ao
eletrénica, que as suas vozes sejam ouvidas. Neste sentido, alguns
participantes pediram ainda iniciativas de crowdsourcing adicionais e outras
iniciativas de participacdo eletrénica.

Campanhas de comunicacao orientadas para as a¢oes da
Comissao que visam garantir a protecao dos dados e a
privacidade em linha dos cidadaos;

Esta recomendacado resulta mais da falta identificada de sensibiliza¢ao

dos cidadaos para as oportunidades de educacao digital do que das suas
recomendacdes explicitas. No entanto, os participantes realcaram por
diversas vezes quao importante é estar ciente dos riscos e ameagas em

gue se pode incorrer na utilizacdo das tecnologias digitais, em termos de
protecao de dados, seguranca, desinformacao, publicidade falsa e fraudes,
conteudo impréprio ou violento e 6dio em linha, entre outros. Tal evidencia a
necessidade de desenvolver campanhas de sensibilizacdo para os debates e
0S avan¢os nesta area ao nivel da UE.

Criar um programa de embaixadores digitais que conduza
uma campanha focada para alcancar uma variedade de
grupos-alvo vulneraveis a nivel nacional,;

Recolher experiéncias reais e ao vivo dos proprios grupos
vulneraveis, com vista a criar solu¢cées bem informadas.

O envolvimento direto dos representantes dos grupos vulneraveis nos
processos de criacdo de politicas e no planeamento de programas e
campanhas é o primeiro passo para uma inclusdo digital eficaz. Esta € uma
recomendacao transversal recebida pelos participantes de todos os eventos.
Para conceber futuras iniciativas que nao deixem ninguém para tras, as
pessoas que atualmente se encontram em situacdo de exclusao digital
devem sentar-se a mesa e fazer ouvir a sua voz.
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