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Orientari
privind o
incluziunea o
digitala

Conventia societatii civile privind viitorul Europei, lansata de Societatea Civila
Europeana in 2021, a reunit 82 de retele si platforme europene reprezentand
circumscriptii din intreaga Europa pentru a participa la Conferinta privind viitorul
Europei si a monitoriza functionarea democratica a acesteia. In calitate de presedinte
al Cluster-ului privind transformarea digitala, Serviciului European pentru Actiune
Cetateneasca (ECAS) a solicitat contributia a aproximativ 1200 de organizatii a societatii
civile din intreaga UE, fie direct, fie prin intermediul retelelor acestora, pentru a stabili
agenda societatii civile pentru transformarea digitala in urmatorii cinci ani'.

Pe baza recomandarilor OSC pentru transformarea digitala, ECAS a organizat
evenimente de co-creare in 2022 si 2023 pentru a colecta idei suplimentare pentru o
mai mare incluziune digitala in Europa de la 0 gama variata de parti interesate din zece
tari: Irlanda, Portugalia, Letonia, Luxemburg, Belgia, Germania, Grecia, Italia, Croatia

si Bulgaria. Printre participanti s-au numarat cetateni, experti, responsabili politici

' Raportul integral al Recomandarilor societatii civile si al Orientarilor privind incluziunea digitala (in limba engleza) -
https://ecas.org/wp-content/uploads/2024/10/ECAS-Digital-Inclusion-Guidelines-1022.pdf
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si reprezentanti ai ONG-urilor, care au avut ocazia sa aprofundeze subiecte precum
democratia digitala, economia digitala, garantiile digitale, drepturile digitale si educatia
digitala. ECAS a prezentat participantilor aceste concepte pentru a explica nivelul UE,
iar expertii nationali le-au comentat pentru a oferi o imagine de ansamblu si un context
pentru nivelul local.

In timpul primei parti a acestor evenimente de co-creare, participantilor le-au fost
prezentate provocarile incluziunii si principalele recomandari ale organizatiilor societatii
civile din fiecare domeniu, precum si politicile digitale relevante ale UE si dezbaterile
actuale.

in a doua parte, am cerut participantilor sa rdspunda la o serie de intrebari care au
generat discutii cu privire la recomandarile societatii civile, iar acestia au raspuns cu
gandurile lor, in principal cu privire la incluziunea digitald, impartasind experientele
lor zilnice cu tehnologiile digitale si provocarile cu care se confrunta in calitate de
utilizatori de Internet. Participantii si-au formulat propriile recomandari pentru ca
procesul de digitalizare a UE sa includa toti cetatenii UE, cu un accent deosebit pe cei
care sunt exclusi, marginalizati si sub-reprezentati din punct de vedere digital.

Intrebarile adresate participantilor la (si/sau Tnainte de) toate evenimentele au
condus la rezultate comparative pentru tarile implicate. Aceleasi intrebari au

fost adresate in toate cele zece state membre, permitand compararea si analiza
contributiilor participantilor. Pentru a interactiona mai eficient cu participantii din
statele membre care ar putea avea probleme cu limba engleza, chestionarul a fost
tradus in limba locala si/sau evenimentul a fost implementat in limba locala Tn cateva
cazuri (de exemplu, in Croatia, Italia si Bulgaria in 2023). De asemenea, participantii
au fost invitati sa raspunda la intrebarile deschise in limba lor materna, daca era
necesar sau daca preferau, pentru a facilita implicarea si a asigura accesibilitatea.
ECAS si organizatiile sale partenere s-au concentrat pe implicarea diferitelor
grupuriin procesul de co-creare. Recrutarea incluziva a participantilor a permis

ca acest efort la nivelul UE sa fie reprezentativ pentru o gama variata de cetateni

ai UE. Cateva exemple includ evenimentele din Luxemburg (populatia in varsta),
Italia (populatia tanara), Germania (migranti), Grecia (reprezentanti si voluntari

ai organizatiilor locale ale societatii civile) si Irlanda (femei), unde o proportie
considerabila a participantilor provenea din grupuri vulnerabile si excluse social si/
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sau digital. In plus, ECAS si organizatorii locali au invitat femei (experti, reprezentanti
ai organizatiilor societatii civile locale si factori de decizie politica) in calitate de
vorbitori invitati, pentru a spori vizibilitatea si abilitarea acestora in domeniul

tehnologiei informatiei si comunicatiilor.

Experientele comune ale statelor membre cu privire la provocarile transformarii
digitale au demonstrat necesitatea unei interventii politice mai puternice la nivel
national si la nivelul UE pentru a se asigura ca tranzitia digitala este un proces
incluziv care nu lasa pe nimeni pe dinafard. In subcapitolul urmator, prezentam
orientdri pentru cresterea incluziunii digitale in Europa pe baza recomandarilor
participantilor, care sunt impartite in doua mari categorii: cerinte de infrastructura
si ecosistem de sprijin.
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Cerinte de infrastructura:
resurse, securitate si design

Cerintele de infrastructura se refera la resursele si procesele care asigura designul
accesibil al serviciilor online, precum si la masurile de securitate necesare.

In ceea ce priveste resursele identificate care ar asigura proiectarea
accesibila a serviciilor online, participantii au formulat urmatoarele
recomandari:

Internet gratuit, accesibil si de mare viteza pentru toti:
* conectivitatea la Internet de buna calitate ar trebui sa fie un bun public;

* mai mult, conectivitatea gratuita la Internet si dispozitivele ar trebui sa fie
disponibile in zonele publice.

Audituri periodice pentru a evalua accesibilitatea continutului
site-ului, a serviciilor online si a noilor caracteristici:

+ informatiile ar trebui sa fie usor de gasit si ar trebui sa existe intralink-uri
care sa permita utilizatorilor sa acceseze ceea ce au nevoie din diferite parti
ale site-ului web/aplicatiei;

* navigarea trebuie sa fie cat mai simpla posibil pentru utilizatorii cu diferite
niveluri de cunoastere a subiectului cautat.

Informatii simple si concise disponibile pe site-urile web ale

administratiilor publice, bancilor, sistemului de sanatate etc.:

+ informatiile si instrumentele (aplicatii, platforme, sisteme de autentificare
etc.) ar trebui sa aiba un format si un limbaj simplificat pentru o navigare
usoara (evitati limbajul birocratic si/sau tehnic, oferiti glosare) si sa includa
traduceri in limbile vorbite de minoritatile lingvistice nationale si de alti
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vorbitori care nu sunt nativi.

Actualizari periodice ale informatiilor afisate, optimizarea
proceselor si remedierea rapida a erorilor:

* site-urile web si aplicatiile administratiei publice ar trebui testate in mod
regulat pentru a depista defectiunile serverelor si problemele generale de

navigare;

* participantii si-au exprimat, de asemenea, nemultumirea cu privire la faptul
ca serviciile electronice ale administratiei publice nu sunt complet online,
ceea ce anuleaza beneficiile acestor servicii in general. In unele cazuri,
de exemplu, cetatenilor li se cere in continuare sa depuna personal in
birourile administrative documentele descarcate anterior online sau, invers,
documentele pot fi solicitate personal, dar pot fi semnate si trimise Tnapoi

prin e-mail.

Personal dedicat pentru a sprijini utilizatorii site-urilor web

Personal dedicat (chat box-uri / sectiuni FAQ / birouri de
asistenta / birouri fizice) pentru serviciile guvernamentalei
digitale (si alte servicii, cum ar fi bancile si sistemul de
sanatate) pentru a sprijini cetatenii:

« fara raspunsuri generate automat, disponibilitate de agenti umani;

« formate de sprijin adaptate la nevoile populatiilor specifice, In special pentru
grupurile vulnerabile.

In ceea ce priveste cerintele legate de designul site-ului, participantii au
propus:

Dezvoltarea unor procese colaborative si ascendente care sa
asigure o proiectare a platformelor online centrata pe utilizator:

* mentinerea unor standarde ridicate de calitate - comparabile cu cele oferite
de serviciile online ale companiilor private.
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Procesul de proiectare ar trebui sa includa o varietate de
persoane de utilizator:

+ de la nativi digitali la persoane cu vulnerabilitati specifice, cum ar fi cele
cu deficiente vizuale sau audio, persoanele in varsta si copiii. Procesul de
proiectare ar trebui sa includa toate audientele tinta, in special grupurile
sub-reprezentate si marginalizate digital.

Structura simplificata a informatiilor

Serviciile guvernamentale trebuie sa aiba versiuni ale

aplicatiilor mobile:

* unii participanti au sustinut contrariul - ca numarul de aplicatii de care
are nevoie un cetatean devine excesiv. Prin urmare, furnizorii de servicii
ar trebui sa urmareasca un echilibru in aplicatiile multifunctionale cu
caracteristici usor accesibile.

Compatibile cu cititoarele de ecran si respecta orientarile

privind accesibilitatea:

* optiunea de marire a dimensiunii fontului - diferentierea modului de
utilizare in functie de varsta, handicap etc. In general, luati masuri de
accesibilitate pentru persoanele in varstd, persoanele cu handicap,
persoanele sarace si alte grupuri vulnerabile (de exemplu, locuitorii din
mediul rural si persoanele cu un nivel scazut de educatie).

Conectare unica la servicii guvernamentale interconectate:
* un ghiseu unic pentru majoritatea serviciilor online ale administratiei
publice, facilitand accesul la informatii si comunicarea intre departamente.

in general, evitarea fragmentarii serviciilor publice online.

Confidentialitatea ar trebui sa fie principala preocupare
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Protejarea impotriva amenintarilor reprezentate de
inteligenta artificiala:

* participantii si-au exprimat ingrijorarea cu privire la inteligenta artificiala si
la modul in care aceasta ar putea duce la discriminarea in continuare si la

periclitarea drepturilor cetatenilor UE;

* participantii au pledat pentru norme si reglementari mai stricte privind
transparenta algoritmilor;

* supravegherea umana a fost o solicitare comuna in randul tarilor

intervievate;

* de asemenea, participantii au subliniat importanta includerii grupurilor
marginalizate si sub-reprezentate in procesele de programare si
monitorizare.

In cele din urma, pentru a asigura securitatea, participantii recomanda:

Prioritizarea securitatii cibernetice pentru a consolida
increderea cetatenilor in instrumentele digitale:

* participantii au sugerat consolidarea masurilor de securitate si sanctiuni
pentru utilizarea abuziva a datelor, ceea ce i-ar ajuta sa se simta in
siguranta atunci cand navigheaza pe Internet; - au pledat, de asemenea,
pentru actiuni preventive, in loc sa astepte pana cand ,raul este facut”;

* participantii au citat cazuri reale de brese de securitate in serviciile

guvernamentale din tara lor.

Securitatea nu ar trebui sa se faca in detrimentul vietii private
sau al principiilor democratice:

+ valorificarea potentialului tehnologiilor digitale pentru securitatea publica
nu ar trebui sa puna in pericol drepturile fundamentale ale cetatenilor;

*in plus, tehnologii precum recunoasterea faciala prezinta riscul de partinire

si discriminare, exacerband marginalizarea si inegalitatile.
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* pentru a consolida increderea cetatenilor in tehnologiile digitale, schimbul
de date online trebuie sa respecte norme si reglementari intr-o serie
de domenii, de la claritatea informatiilor furnizate utilizatorilor pana la
stabilirea unor limite privind modul, motivul, momentul si persoanele cu
care vor fi partajate datele;

* recomandarile participantilor au subliniat in mod repetat importanta
transparentei pe platformele, site-urile si serviciile online;

* participantii au declarat ca, In mare parte, nu sunt constienti de ceea ce se

intampla cu datele lor online, ceea ce este un motiv de ingrijorare;

* acceptarea termenilor si conditiilor este adesea insotita de un sentiment de
resemnare in fata unor texte complexe si lungi, sau este evitata in totalitate
din cauza incertitudinii sau a fricii;

*Tn acelasi timp, unii participanti au avertizat ca oamenii pot subestima
riscurile din cauza unei lipse de constientizare sau de intelegere,
expunandu-i potential la amenintari la adresa securitatii online proprii si a
celorlalti.
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Ecosistem de sprijin:

J

servicii de asistentq,

initiative educationale,
campanii de comunicare

Ecosistemul de sprijin se va asigura ca grupurile excluse din punct de vedere social
beneficiaza de asistenta necesara pentru a naviga in lumea digitala si pentru a-si
dezvolta competentele digitale ca cetateni abilitati. Acesta poate fi impartit in trei
mari categorii de actiuni societale: servicii de asistentd, initiative educationale si

campanii de comunicare.

Potrivit participantilor, ar trebui sa existe o oferta mai mare de servicii de
asistenta in toate regiunile geografice pentru a ajuta persoanele din medii
diverse sa utilizeze instrumentele digitale, sa se familiarizeze cu acestea si,
in cele din urma, sa aplice valoarea transformatoare a acestor instrumente
in toate aspectele vietii lor de zi cu zi.

Spatii fizice:

* initiativele care vizeaza dezvoltarea unui ecosistem de sustinere pentru
persoanele excluse din punct de vedere digital ar trebui sa ofere un spatiu
fizic;

* un spatiu sigur in care oamenii pot gasi cursuri de alfabetizare digitala si
de sanatate digitala, pot primi asistenta digitala in persoana si pot simti ca
au un mediu sigur pentru a-si dezvolta activitatile digitale (activitati civice,

activitati de consum, activitati de invatare si dezvoltare).

Un ecosistem de sprijin specific ar trebui sa fie adaptat
la nevoile persoanelor defavorizate si ale altor grupuri
vulnerabile:
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* centrele existente pentru persoanele defavorizate ar trebui sa ofere nu
numai instrumente tehnologice si acces Wi-Fi, ci si posibilitati de a obtine o
educatie digitala;

* participantii au sugerat ca azilurile si casele de batrani si alte facilitati
pentru populatia in varsta ar trebui sa ofere, de asemenea, posibilitati de
acces la dispozitive tehnologice si la Internet si de dobandire a unei educatii
digitale.

Finantarea organizatiilor societatii civile care pot sprijini
incluziunea digitala a grupurilor vulnerabile:

* organizatiile societatii civile sunt actorii cei mai potriviti pentru a initia si
media activitati si campanii de incluziune digitala, in virtutea experientei
lor directe de implicare cu grupurile vulnerabile, de ascultare a nevoilor
acestora si de adaptare a programelor care raspund acestora printr-o
abordare practica si ascendenta;

» de asemenea, organizatiile societatii civile ar trebui sa fie primii
interlocutori ai guvernelor care intentioneaza sa elaboreze politici si
programe care sa nu madreasca si mai mult decalajul digital sau sa creeze
noi inegalitati prin intermediul tehnologiilor digitale.

Participantii au oferit sugestii privind dezvoltarea initiativelor educationale
care, in prezent, sunt, in opinia lor, limitate cantitativ, insuficient de
accesibile si, in general, putin cunoscute publicului:

O abordare mai holistica a alfabetizarii digitale, care ar trebui
sa fie Insotita de alte domenii de alfabetizare (alfabetizare
financiara, alfabetizare civica, alfabetizare in domeniul
securitatii cibernetice, alfabetizare a consumatorilor):

* potrivit participantilor, aceasta este cea mai eficienta modalitate de a
integra diverse instrumente digitale in viata de zi cu zi a cetatenilor;

* cresterea nivelului de alfabetizare ar trebui sa vizeze, de asemenea,
sporirea increderii utilizatorilor in identificarea amenintarilor la adresa
securitatii, a urii online si a dezinformarii;

ORIENTARI PRIVIND INCLUZIUNEA DIGITALA 12



* programele de alfabetizare ar trebui sa ia In considerare nevoile specifice
ale grupurilor vulnerabile si excluse din punct de vedere digital, cum ar fi
populatia in varsta, copiii si tinerii, persoanele dezavantajate din punct de
vedere social si economic, persoanele cu handicap, persoanele cu un nivel
scazut de educatie;

* de asemenea, participantii au sugerat ca programele de alfabetizare sa fie
concepute pentru angajatii institutiilor si administratiilor publice, profesorii
de toate nivelurile si antreprenorii (IMM-uri).

Exercitii online de ,,alarma de incendiu”, cum ar fi trimiterea
de teste reale de phishing la e-mailurile cetatenilor:

* aceasta este o practica de formare utilizata adesea in marile corporatii
pentru a-si instrui angajatii cu privire la potentialele trucuri folosite de

persoanele rau intentionate;

* e-mailurile de phishing urmaresc sa obtina informatii specifice si sa
determine destinatarii sa descarce programe malware;

* companiile imita astfel de e-mailuri si tin evidenta esecului de a ignora
astfel de atacuri, ceea ce conduce la o abordare prin joc (gamificata). Pe
langa educarea destinatarilor pentru a recunoaste potentialele amenintari,
acest lucru 1i face, de asemenea, sa fie atenti la e-mailurile potential
malitioase.

Educatia financiara digitala ar trebui sa se axeze pe evitarea
fraudei:

* identificarea phishing-ului, a anunturilor false, a intentiilor rau intentionate
in general si dezvoltarea unui set de competente de baza in materie de
securitate nu fac parte doar din alfabetizarea in domeniul mass-media si
al securitatii cibernetice, ci reprezinta o necesitate fundamentala pentru
cetatenii cu o cultura financiara suficienta.

Introducerea alfabetizarii mediatice in educatia formala,
incepand din scoala, si discutarea acesteia in mass-media:
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* introducerea alfabetizarii digitale in programele scolare obligatorii,
incepand de la o varsta frageda;

+ aceste initiative nu trebuie sa fie doar sporadice si determinate de
bunavointa unor profesori, ci mai degraba rezultatul unei planificari
structurate la nivel national, care sa cuprinda mai intai formarea

profesorilor si care sa ajunga apoi la elevi.

* programele de formare pentru adulti ar trebui sa aiba loc in centre locale.
Conform analizei comparative, ONG-urile si institutiile publice ar trebui sa
conduca astfel de initiative, concentrandu-se pe oferirea de oportunitati de
formare gratuite, specifice grupurilor si accesibile;

* ar trebui sa se acorde mai mult sprijin financiar acestor entitati pentru a le
permite sa dezvolte si sa ofere formare de inalta calitate tuturor cetatenilor

care ar putea avea nevoie de ega;

* majoritatea participantilor au declarat ca, atunci cdnd au nevoie de ajutor
pentru a naviga in lumea digitala, apeleaza la un prieten sau la un membru
al familiei pentru sprijin. Prin urmare, increderea si cunoasterea resurselor
finantate de stat si/sau de UE ar trebui sa creasca in randul cetatenilor UE;

* participantii au sugerat ca ar putea fi utilizate stimulente pentru a incuraja
cetatenii sa participe la cursuri de formare (de exemplu, includerea acestor
cursuri in programul de lucru al angajatilor, acordarea de scutiri fiscale sau
alte forme de recompensa).

* furnizorii de formare ar trebui sa incheie parteneriate cu organizatii care

lucreaza deja in acest domeniu.
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Propunerea de noi abordari de comunicare a fost o alta tema recurenta in

toate domeniile de interes din toate statele membre participante:

pentru a imbunatati alfabetizarea digitala civica, furnizorii si guvernele
ar trebui sa dezvolte campanii de comunicare specifice si initiative
educationale pentru instrumentele guvernamentale si de e-participare si,
in general, privind importanta responsabilizarii cetatenilor in procesul de
digitalizare;

pentru a-si maximiza impactul, astfel de campanii si initiative ar trebui sa
vizeze diferitele grupuri vulnerabile, de asemenea in limba lor (in cazul
minoritatilor lingvistice), si canale de comunicare de diferite tipuri (mass-
media traditionale, platforme online, sistemul educational, colaborari
externe cu organizatiile societatii civile si alti actori sociali ca mediatori si
multiplicatori);

programele de sensibilizare a publicului ar trebui, de asemenea, sa
se concentreze pe incurajarea si motivarea acelor cetateni care nu au
incredere in tehnologii sau in guverne/administratii publice (in cazul
e-guvernarii);

sunt necesare mai multe eforturi pentru a se asigura ca cetatenii pot
avea incredere ca datele lor sunt in siguranta si, in cazul initiativelor de

e-participare, ca vocile lor sunt auzite;

unii participanti au solicitat, de asemenea, mai mult crowdsourcing si alte
initiative de e-participare.

aceasta recomandare deriva mai degraba din lipsa de informare a
cetatenilor cu privire la oportunitatile de educatie digitala decat din
recomandarile lor explicite;
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* participantii au subliniat in mod repetat cat de important este sa fie
constienti de riscurile si amenintdrile care pot aparea atunci cand se
utilizeaza tehnologiile digitale, In ceea ce priveste protectia datelor,
securitatea, dezinformarea, publicitatea falsa si fraudele, continutul
inadecvat sau violent si ura online, printre altele. Acest lucru evidentiaza
necesitatea de a dezvolta campanii de sensibilizare cu privire la dezbaterile
si progresele inregistrate in acest domeniu la nivelul UE.

Crearea unui program de ambasadori digitali care sa conduca
0 campanie concentrata pentru a ajunge la o varietate de
grupuri tinta vulnerabile la nivel national

Colectarea de experiente vii si reale de la grupurile
vulnerabile insele pentru a crea solutii bine informate:

* implicarea directa a reprezentantilor grupurilor vulnerabile in procesele
de elaborare a politicilor si in planificarea programelor si campaniilor este
primul pas catre o incluziune digitala eficienta. Aceasta este o recomandare
transsectoriala primita de participantii la toate evenimentele.

* pentru a concepe initiative viitoare care sa nu lase pe nimeni in urma, cei
care sunt acum exclusi din punct de vedere digital trebuie sa ia parte la
discutii si sa se faca auziti.

ORIENTARI PRIVIND INCLUZIUNEA DIGITALA 16



European Citizen Action Service
BeCentral, Cantersteen 12
B-1000 Bruxelles, Belgia

™ info@ecas.org
X @ecas_europe
f ecas.europe

in ECAS - European Citizen Action Service

Orientari
privind
incluziunea
digitala

ECAS Bruxelles, aprilie 2024

eCas



