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Riktlinjer

for digital "
delaktighet

Det civila samhallets konferens om Europas framtid, som initierades av Civil Society
Europe 2021, samlade 82 europeiska natverk och plattformar med medlemsbas i hela
Europa for att delta i konferensen om Europas framtid och dvervaka dess demokratiska
funktionssatt. Som ordférande for Digital Transformation Cluster bad European Citizen
Action Service (ECAS) cirka 1 200 civilsamhallesorganisationer (CSO) i hela EU att
inkomma med synpunkter, direkt eller via sina natverk, for att faststalla civilsamhallets
agenda for digital omvandling for de kommande fem aren'.

Baserat pa civilsamhallesorganisationernas rekommendationer om digital omvandling
anordnade ECAS under 2022 och 2023 medskapande evenemang for att samla in

fler idéer for 6kad digital delaktighet i Europa fran ett brett spektrum av berérda
parter i 10 lander: Irland, Portugal, Lettland, Luxemburg, Belgien, Tyskland, Grekland,
Italien, Kroatien och Bulgarien. Deltagarna var en blandning av medborgare, experter,
beslutsfattare och foéretradare for icke-statliga organisationer, som fick méjlighet att

' Fullstandig rapport: Civil Society Recommendations and Digital Inclusion Guidelines -
https://ecas.org/wp-content/uploads/2024/10/ECAS-Digital-Inclusion-Guidelines-1022.pdf
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fordjupa sig i amnena digital demokrati, digital ekonomi, digitala skyddsatgarder,
digitala rattigheter och digital utbildning. Dessa koncept presenterades forst for
deltagarna av ECAS, pa EU-niva, och kommenterades darefter av nationella experter
for en dverblick och fér sammanhang pa lokal niva.

I den forsta delen av dessa medskapande evenemang fick deltagarna

mojligheten att bekanta sig med de utmaningar som féljer med inkludering och
civilsamhallesorganisationernas viktigaste rekommendationerna for varje omrade. De
fick ocksa information om relevant EU-politik pa det digitala omradet och om aktuella
debatter.

I den andra delen ombads deltagarna svara pa ett antal fragor som gav upphov

till diskussioner om civilsamhallesorganisationernas rekommendationer. Deras

svar handlade framst om digital inkludering, dar de delade exempel fran deras
vardagliga upplevelser av digital teknologi och de problem de stalls infér som
internetanvandare. Deltagarna gav sina egna rekommendationer fér EU:s
digitaliseringsprocess sa att den ska omfatta alla EU-medborgare, med sarskilt fokus
pa dem som ar digitalt exkluderade, marginaliserade och underrepresenterade.

Fragorna som stalldes till deltagarna pa (eller innan) samtliga evenemang ledde till
jamforbara resultat bland de inblandade landerna. Samma fragor upprepades i alla
de tio medlemsstaterna, vilket méjliggjorde jamforelser och analyser av deltagarnas
bidrag. For att fa en mer effektiv dialog med deltagare fran medlemsstater dar

det engelska spraket kan vara en utmaning éversattes frageformularet i nagra fall
till det lokala spraket och/eller evenemanget genomfordes pa det lokala spraket
(detta var t.ex. fallet med evenemangen i Kroatien, Italien och Bulgarien 2023). Vid
samtliga evenemang uppmanades dock deltagarna att svara pa éppna fragor pa
sitt eget sprak, om de behdvde eller foredrog det, for att underlatta engagemanget
och sakerstalla tillgangligheten. ECAS och partnerorganisationerna fokuserade

pa att engagera olika grupper i medskapandedvningen. Inkluderande rekrytering
av deltagare gjorde att denna EU-omfattande insats kunde representera ett brett
spektrum av EU-medborgare. Nagra exempel var evenemangen i Luxemburg (den
aldre befolkningen), Italien (den yngre befolkningen), Tyskland (migranter), Grekland
(lokala féretradare for civilsamhallesorganisationer och volontarer) och Irland
(kvinnor), dar en betydande andel av deltagarna kom fran utsatta och socialt och/
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eller digitalt utestangda grupper. ECAS och lokala arrangdérer bjod dessutom in
kvinnor (experter, foretradare for civilsamhallesorganisationer och beslutsfattare)
som gasttalare for att ytterligare framja deras synlighet och egenmakt inom
informations- och kommunikationsteknik.

Medlemsstaternas gemensamma erfarenheter av utmaningarna med den

digitala omvandlingen visade pa behovet av starkare politiska insatser bade pa
nationell och pa EU-niva for att sakerstalla att den digitala omvandlingen &r en
inkluderande process dar ingen hamnar pa efterkalken. I féljande underkapitel
presenteras riktlinjerna for mer digital inkludering i Europa baserat pa deltagarnas
rekommendationer, som sammanfattats i tva breda omraden: Krav pa
infrastruktur och stodjande ekosystem.
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Krav pa infrastruktur:
Resurser, sékerhet och design

Kraven pa infrastruktur rér de resurser och processer som sakerstaller en tillganglig
utformning av onlinetjansterna och de nédvandiga sakerhetsatgarderna.

Angaende de identifierade resurserna som skulle sékerstélla en
tillganglig utformning av onlinetjinsterna ar de mest forekommande
rekommendationerna fran deltagarna féljande:

Gratis, tillgangligt hoghastighetsinternet som ar tillgangligt
for alla

Internetanslutning av god kvalitet boér vara en kollektiv nyttighet.

Gratis internetuppkoppling och IT-utrustning bér finnas tillgangliga for
anvandning i offentliga utrymmen.

Regelbundna revisioner som utvarderar tillgangligheten av
innehallet pa webbplatser, onlinetjanster och nya funktioner
Informationen ska vara latt att hitta och det ska finnas intralankar som gor
det mojligt for anvandarna att komma at det de behdéver fran olika delar av
webbplatserna/apparna. Navigeringen bor goras sa intuitiv som maijligt for
anvandare med olika kunskapsnivaer inom det amne de soker.

Enkel och koncis information tillganglig pa webbplatser for
offentliga forvaltningar, banker, halso- och sjukvardssystem o.s.v.
Information och verktyg (appar, plattformar, autentiseringssystem etc.)

bor vara i ett forenklat format och sprak for enkel navigering (undvika
byrakratiskt och/eller tekniskt sprak, erbjuda ordlistor) och inkludera
6versattningar till sprak som talas av nationella sprakliga minoriteter och
andra som inte har spraket som modersmal.
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Regelbunden uppdatering av visad information, optimering av
processer och snabb korrigering av buggar

Offentliga myndigheters webbplatser och appar bér regelbundet testas mot
serverfel och allmanna navigeringsproblem.

Deltagarna delade ocksa med sig av sin frustration dver att de offentliga
foérvaltningarnas e-tjanster inte ar fullstandigt digitala, vilket gor att
fordelarna med sadana tjanster som helhet uteblir. I vissa fall kravs det

till exempel fortfarande att dokument som ar tillgangliga foér nedladdning
online darefter lamnas in personligen pa ett forvaltningskontor, eller sa kan
dokument behdva begaras ut personligen men kan darefter undertecknas
och skickas tillbaka via e-post.

Sarskilt avdelad personal for att stodja anvandarna av en
webbplats

Sarskilt avdelad personal personal (chattboxar / FAQ-
avdelningar / helpdeskar / fysiska kontor) for digitala
myndighetstjanster (och andra tjanster, t.ex. banker och
halso- och sjukvardssystemet) for att stédja medborgarna.

Ej automatiskt genererade svar, tillgang till manskliga handlaggare.
Stodformat som ar anpassade till behoven hos specifika befolkningsgrupper,
sarskilt for utsatta grupper.

Angaende kraven kring utformningen av webbplatsen foreslog deltagarna
foljande:

Utveckla samarbets- och bottom-up-processer som
sakerstaller anvandarcentrerad design av onlineplattformar
Med hoga kvalitetsstandarder - lika hdga standarder som for de tjanster
som tillhandahalls av privata féretags onlinetjanster.

Designprocessen bor inkludera olika anvandarprofiler
Fran digitala infodingar till personer med vissa sarbarheter, till
exempel personer med synnedsattning, horselnedsattning, aldre och
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barn. Varje malgrupp bor inkluderas i designprocessen, i synnerhet
underrepresenterade och digitalt marginaliserade grupper.

Forenklad struktur for information

Statliga tjanster maste finnas i appversioner

Vissa havdade motsatsen - att antalet appar som en medborgare behover
boérjar bli oéverskadligt. Darfor bor tjiansteleverantorer strava efter balans med
appar med flera anvandningsomraden och funktioner som ar latta att hitta.

Ska fungera med skarmlasare och félja riktlinjerna for
tillganglighet

Mojlighet att forstora teckenstorleken - olika anvandarlagen beroende pa om
det ar en aldre person, en person med funktionsnedsattning o.s.v. Generellt
sett bor man se till att det finns bestammelser om tillganglighet for aldre,
personer med funktionsnedsattning, personer i extrem ekonomisk utsatthet
och andra utsatta grupper (t.ex. boende pa landsbygden och personer med
lagre utbildningsniva).

En enda inloggning med sammankopplade
myndighetstjanster

En enda kontaktpunkt for de flesta av den offentliga forvaltningens
webbtjanster for att forenkla tillgdngen till information och
kommunikationen mellan olika omraden. Generellt bér fragmentering av
offentliga onlinetjanster undvikas.

Integritetsskydd bor vara av hégsta vikt

Skydda mot hot som harror fran artificiell intelligens.
Deltagarna delade med sig av sin oro Over artificiell intelligens och hur
den kan orsaka ytterligare diskriminering och hota EU-medborgarnas
rattigheter. Deltagarna efterlyste strangare regler och bestammelser om
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algoritmernas transparens. Mansklig tillsyn var ett aterkommande krav i alla
de tillfragade landerna. Deltagarna betonade ocksa behovet av att inkludera
marginaliserade och underrepresenterade grupper i programmerings- och
Overvakningsprocessen.

Slutligen rekommenderar deltagarna foljande for att garantera sikerheten:

Prioritera cybersakerhet for att starka medborgarnas
fortroende for digitala verktyg

Deltagarna menade att starkta sakerhetsatgarder och sanktioner for
missbruk av uppgifter skulle gora att de upplever sig skyddade fran hot nar
de navigerar pa natet. De rekommenderade ocksa att agera férebyggande,
och inte bara efter att "skadan ar skedd” - deltagarna namnde faktiska fall av
sakerhetsovertradelser av statliga tjanster i sina lander.

Sakerhet far inte ske pa bekostnad av integritet och
demokratiska principer

Utnyttjandet av den digitala teknikens potential for allman sakerhet bor inte
ske pa bekostnad av medborgarnas grundldggande rattigheter. Aven teknik
som ansiktsigenkanning innebar en risk for fordomar och diskriminering,

vilket ytterligare 6kar marginalisering och ojamlikhet.

Enkel och kortfattad skriftlig information om hur uppgifterna
lagras, vad de anvands till och om de kommer att lamnas ut
till tredje part.

Om medborgarna ska ha fortroende for digital teknik maste datadelning
online félja regler och férordningar i manga hanseenden, fran tydlighet i
den information som ges till anvandarna till faststallda begransningar for
hur, varfor, nar och till vem uppgifterna ska delas. Behovet av transparens
pa onlineplattformar, webbplatser och tjanster var aterkommande i
deltagarnas rekommendationer. Deltagarna uppgav att de oftast inte

ar medvetna om vad som hander med deras uppgifter pa natet och att
detta ar ett orosmoment. Att acceptera villkor gors ofta med en kansla av
uppgivenhet infor komplexa och langa texter, eller sa undviks det helt pa
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grund av osakerhet eller radsla. Samtidigt varnade vissa deltagare for att

manniskor kan underskatta riskerna pa grund av bristande medvetenhet

eller forstaelse, vilket kan leda till att de utsatts for potentiella hot mot sin
egen och andras sakerhet pa natet.
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Stodjande ekosystem:
Hjalpmedelstjanster,
Utbildningsinitiativ,
Kommunikationskampanjer

Det stodjande ekosystemet ska se till att socialt utestdangda grupper far den
hjalp de behdver for att navigera i den digitala varlden och utveckla sina digitala
fardigheter som sjalvstandiga medborgare. Det kan sammanfattas i tre breda
omraden for samhalleliga atgarder: hjalpmedelstjanster, utbildningsinitiativ och

kommunikationskampanjer.

Deltagarna anser att det i alla geografiska regioner bor finnas ett storre
utbud av hjalpmedelstjanster som hjalper personer med olika bakgrund att
anvdnda digitala verktyg, bekanta sig med dem for att darefter kunna dra
nytta av verktygens mervarde i sin vardag.

Fysiska utrymmen

Initiativ som syftar till att utveckla ett stédjande ekosystem for digitalt
exkluderade personer bor tillhandahdlla ett fysiskt utrymme. En trygg
plats dar manniskor kan fa utbildning i digital kompetens och digital
halsa, fa personlig digital hjalp och kdnna att de har tillgang till en saker
miljo dar de kan utveckla sina digitala aktiviteter (medborgaraktiviteter,

konsumentaktiviteter, larande och utvecklingsaktiviteter).

Ett riktat stédjande ekosystem bor skraddarsys for att mota
behoven hos personer i extrem ekonomisk utsatthet och hos
andra utsatta grupper

De befintliga centren fér personer i extrem ekonomisk utsatthet boér inte
bara tillhandahalla IT-utrustning och Wi-Fi men ocksa erbjuda tillgang till
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digital utbildning. Deltagarna féreslog att vard- och dldreboenden och andra
motesplatser for den aldre befolkningen ocksa bor erbjuda IT-utrustning och
tillgang till internet samt digital utbildning.

Finansiering till civilsamhallesorganisationer som kan stodja
digital inkludering av utsatta grupper.

Med sitt praktiska tillvdgagangssatt och bottom-up-perspektiv ar
civilsamhallesorganisationer de bast lampade aktdrerna att initiera och
halla i aktiviteter och kampanjer for digital inkludering, tack vare sin direkta
erfarenhet av att engagera sig i utsatta grupper, lyssna pa deras behov och
skraddarsy program for dem. Civilsamhallesorganisationerna bor ocksa
vara en tidig samtalspartner for regeringar som planerar att utforma politik
och program som inte ytterligare dkar den digitala klyftan eller skapar nya

ojamlikheter genom digital teknik.

Deltagarna gav forslag pa hur man kan utveckla utbildningsinitiativ, som
enligt dem for narvarande ar begrédnsade i antal, ej tillrackligt tillgdangliga och
overlag inte sarskilt valkdanda for alimanheten.

En mer holistisk syn pa digital kompetens, som bor atfoljas
av andra kompetensomraden (finansiell kompetens,
medborgarkompetens, cybersakerhetskompetens,
konsumentkompetens)

Detta ar det mest effektiva sattet att integrera olika digitala verktyg

i medborgarnas vardag. Okad kompetens bér ocksa syfta till att dka
anvandarnas sjalvfértroende nar det galler att identifiera sakerhetshot,
nathat och desinformation. I kompetensprogrammen bdr man ta hansyn
till de sarskilda behoven hos digitalt exkluderade och sarbara grupper, t.ex.
aldre, barn och ungdomar, socialt och ekonomiskt missgynnade, personer
med funktionsnedsattning och personer med lagre utbildningsniva.
Deltagarna foreslog ocksa att kompetensprogram boér utformas for anstallda
vid offentliga institutioner och forvaltningar, larare pa alla nivaer och
entreprendrer (sma och medelstora foretag).
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Digitala sakerhetsovningar, t.ex. att skicka riktiga
natfiskemejl (phishing) till medborgares e-post

Detta satt att utbilda anvands ofta inom storre foretag for att goéra anstallda
medvetna om potentiella knep som anvands av personer med onda avsikter.
Syftet med natfiskemejl (phishing) ar att fa tag pa specifik information och
fa mottagaren att ladda ner skadlig kod. Féretagen imiterar sddana mejl och
raknar poang vid misslyckanden att ignorera sadana attacker - vilket leder
till ett spelifierat forhallningssatt. Forutom att mottagarna lar sig att kanna
igen potentiella hot haller de sig ocksa pa sin vakt mot potentiella skadliga
e-postmeddelanden.

Fokus for finansiell digital kompetens bor ligga pa att skydda
sig mot bedragerier

Att kunna identifiera natfiske, falska annonser och skadliga avsikter i
allmanhet, samt att utveckla en grundlaggande sakerhetskompetens

ar inte bara en del av medie- och cybersakerhetskompetens, men en
grundlaggande forutsattning for tillrackligt finansiellt kompetenta
medborgare.

Infor mediekunskap i den formella utbildningen, med boérjan i
skolan, och diskutera det i media

Digital kompetens bér inféras i laroplanen for den obligatoriska skolan,
redan i lag alder. Dessa initiativ far inte bara vara sporadiska och vara
avhangiga vissa larares goda vilja, utan snarare resultatet av en strukturerad
planering pa nationell niva, som férst omfattar utbildning av larare for att
sedan na eleverna.

Erkanna vikten av livslangt larande

Utbildningsprogram foér vuxna bér aga rum lokalt. Enligt den jdmférande
analysen bor icke-statliga organisationer och offentliga institutioner leda
sadana initiativ, med fokus pa att tillhandahalla kostnadsfria, gruppspecifika
och tillgangliga utbildningsmajligheter. Mer ekonomiskt stdéd bor darfor
tilldelas sddana aktorer sa att de kan utveckla och distribuera hogkvalitativ

RIKTLINJER FOR DIGITAL DELAKTIGHET 13



utbildning till alla medborgare som kan behdva det. Samtidigt uppgav en
Overvaldigande majoritet av deltagarna att nar de behdver hjalp med att
navigera i den digitala varlden vander de sig till en van eller familjemedlem.
Fortroendet for och medvetenheten om statligt och/eller EU-finansierade
resurser bor darfér 6ka bland EU-medborgarna. Deltagarna foreslog att
incitament skulle kunna anvandas for att uppmuntra medborgarna att delta
i kurser (t.ex. utbildning under arbetstid for anstallda, bevilja skattebefrielse
och dylikt).

Utbildningsleverantérer bor samarbeta med organisationer som redan ar
verksamma inom detta omrade.

Att foresla nya kommunikationsmetoder var ett annat aterkommande tema
inom alla fokusomraden i alla deltagande medlemsstater.

For att forbattra medborgarnas digitala kompetens bor leverantorer

och regeringar utveckla riktade kommunikationskampanjer och
utbildningsinitiativ for statliga verktyg och verktyg for e-deltagande, och i
allmanhet om vikten av medborgarnas egenmakt i digitaliseringsprocessen.
For att fa storsta mojliga effekt bor sddana kampanjer och initiativ rikta

sig till olika utsatta grupper, dven pa deras sprak (nar det galler sprakliga
minoriteter), och kommunikationskanaler av olika slag (traditionella

medier, onlineplattformar, utbildningssystemet, externa samarbeten med
civilsamhallesorganisationer och andra sociala aktérer som medlare och
multiplikatorer). Programmen for att 6ka allmanhetens medvetenhet bor
ocksa inriktas pa att uppmuntra och motivera de medborgare som kanske
inte litar pa tekniken eller pa regeringen/den offentliga forvaltningen (nar det
galler e-forvaltning). Det kravs mer insatser for att se till att medborgarna
kan lita pa att deras uppgifter ar sakra och, nar det galler initiativ for
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e-deltagande, att deras roster blir hérda. I detta avseende efterfragade vissa

deltagare ocksad mer crowdsourcing och andra initiativ for e-deltagande.

Riktade kommunikationskampanjer om kommissionens
atgarder for att se till att medborgarnas uppgifter och
integritet skyddas pa natet

Denna rekommendation harrér mer fran den identifierade bristen pa
medvetenhet hos medborgarna om digitala utbildningsmojligheter an fran
deras uttryckliga rekommendationer. Deltagarna betonade dock upprepade
ganger hur viktigt det ar att vara medveten om de risker och hot som

man kan utsattas for nar man anvander digital teknik, bland annat nar det
galler dataskydd, sakerhet, desinformation, falsk reklam och bedragerier,
olampligt eller valdsamt innehall och nathat. Detta understryker behovet
av att utveckla kampanjer for att 6ka medvetenheten om debatterna och
framstegen pa detta omrade pa EU-niva.

Skapa ett digitalt ambassadorsprogram som ska driva en
fokuserad kampanj for att na ut till en rad olika utsatta
malgrupper i hela landet

Samla in levande och verkliga erfarenheter fran de utsatta
grupperna sjalva for att kunna skapa valinformerade
I6sningar.

Att direkt involvera foretradare for utsatta grupper i politiska
beslutsprocesser och i planeringen av program och kampanjer ar det
forsta steget mot en effektiv digital inkludering. Detta ar en évergripande
rekommendation som deltagarna i alla evenemang har fatt. Fér att kunna
utforma framtida initiativ som inte lamnar nagon utanfér maste de som nu
ar digitalt utestangda sitta med vid bordet och fa sina roster hérda.
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